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Zatacznik nr 1 — Opis Przedmiotu Zamoéwienia

OPIS PRZEDMIOTU ZAMOWIENIA

1. Cel audytu

Celem audytu jest spetnienie obowigzku projektu ,,Cyberbezpieczny Samorzgd” polegajgcego na
przeprowadzeniu audytu wdrozonego SZBI i potwierdzeniu uzyskania wyzszego poziomu odpornosci na
cyberzagrozenia.

2. Zakres podmiotowy

Audyt obejmuje Gming Pawtéw / Urzad Gminy w Pawlowie. Audyt dotyczy procesdw objetych SZBI i nie
jest ograniczony do jednej lokalizacji/budynku.

3. Kryteria audytu

Audyt nalezy przeprowadzi¢ w zakresie zgodnosci wdrozonego SZBI z kryteriami okreslonymi w § 19 ust.
2 KRI (Dz.U. z 2024 r. poz. 773). Weryfikacji podlegajg w szczegdlnosci dziatania wskazane w tym
przepisie, obejmujgce:

o aktualizacje regulacji wewnetrznych dotyczacych bezpieczenstwa informacji;

o aktualnos¢ inwentaryzacji sprzetu i oprogramowania wraz z rodzajem i konfiguracjg;

o okresowg analize ryzyka i dziatania minimalizujgce ryzyko;

e nadawanie, adekwatnos¢ i bezzwtoczng zmiane uprawnien;

e szkolenie os6b zaangazowanych w przetwarzanie informacji;

e ochrone informaciji przed kradziezg, nieuprawnionym dostepem, uszkodzeniami i zakiéceniami;

e zasady bezpiecznej pracy mobilnej i pracy na odlegtosc¢;

e ochroneg informacji przed nieuprawnionym ujawnieniem, modyfikacja, usunieciem lub zniszczeniem;

e wymagania bezpieczenstwa w umowach serwisowych ze stronami trzecimi;

e zasady postepowania z informacjami i Srodkami ich przetwarzania;

o bezpieczenstwo systemow teleinformatycznych, w tym aktualizacje, ograniczanie ryzyka utraty
informacji, mechanizmy kryptograficzne, bezpieczenstwo plikéw systemowych, podatnosci techniczne
i kontrole zgodnosci systemow z politykami bezpieczenstwa;
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e ustalony sposob zgtaszania incydentéw bezpieczenstwa informaciji;
e zapewnienie okresowego audytu bezpieczenstwa informaciji.

Zakres zamowienia nie obejmuje odrebnego pentestu, red teamingu, kampanii phishingowej ani innych
testow ofensywnych, poniewaz nie sg one samodzielnym obowigzkowym produktem koncowego audytu
w projekcie. Wykonawca moze wykona¢ zwykte czynnosci weryfikacyjne niezbedne do zebrania
dowoddw audytowych.

4. Sposdéb wykonania

Wykonawca przeprowadzi audyt na podstawie dokumentacji SZBI, wywiadow, rejestréw i innych
dowodow oraz — w zakresie koniecznym — weryfikacji faktycznego stosowania mechanizmow objetych §
19 ust. 2 KRI. Audyt nie moze ograniczac¢ sie wytgcznie do sprawdzenia istnienia dokumentow.

5. Raport z audytu

Wykonawca sporzadzi raport z przeprowadzonego audytu. Raport powinien co najmniej identyfikowac¢
audytowang jednostke/jednostki, audytora, date i zakres audytu, kryteria audytu, ustalenia i wynik audytu
oraz stwierdzone niezgodnosci/uwagi, jezeli wystapity.

Raport musi zosta¢ podpisany przez audytora, ktéry przeprowadzit audyt. Wykonawca przekaze
Zamawiajgcemu raport w postaci elektronicznej PDF podpisanej kwalifikowanym podpisem
elektronicznym albo w innej formie podpisu akceptowanej przez Zamawiajgcego i Operatora Projektu na
dzien odbioru.

6. Informacje do koncowej Ankiety Dojrzatosci Cyberbezpieczenstwa

Raport z audytu powinien zawiera¢ ustalenia w zakresie pozwalajgcym Zamawiajagcemu na prawidtowe
wypetnienie konncowej Ankiety Dojrzatosci Cyberbezpieczenstwa wedtug aktualnego na dzien rozliczenia
wzoru Zatgcznika nr 6 do Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”. Samo
wypetnienie i podpisanie Ankiety nie jest obowigzkiem audytora.

Przy rozliczeniu projektu Ankieta obejmuje JST oraz wszystkie jednostki podlegte, ktére skorzystaty z
grantu. Whnioski i ustalenia raportu powinny zatem obejmowac ten sam zakres podmiotowy.

Zgodnie z wyjasnieniami Operatora Projektu Ankiete moze podpisa¢ osoba upowazniona do reprezentac;ji
JST; nie ma obowigzku podpisywania jej przez audytora.
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7. Produkty wymagane do odbioru
1. Raport z koricowego audytu wdrozonego SZBI — dla Gminy Pawtéw.

2. Raport musi zawiera¢ ustalenia umozliwiajgce Zamawiajgcemu sporzgdzenie koncowej Ankiety
Dojrzatosci Cyberbezpieczenstwa.

3. Dokument potwierdzajgcy kwalifikacje audytora oraz informacja potwierdzajgca co najmniej 2-letnie
doswiadczenie zawodowe w przeprowadzaniu audytéw bezpieczenstwa.

8. Termin
Komplet produktow nalezy przekaza¢ Zamawiajgcemu najpézniej do 18 wrzesnia 2026 r.
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